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1. [bookmark: _Toc227338737]
 Назначение программного обеспечения
Программное обеспечение HiveTrace (далее – HiveTrace) предназначено для анализа, мониторинга и сопровождения трафика, проходящего через системы, использующие технологии искусственного интеллекта, включая большие языковые модели, агентные компоненты и иные элементы прикладной архитектуры, взаимодействующие с такими моделями. HiveTrace встраивается в контур взаимодействия между клиентским приложением и языковой моделью, принимает и обрабатывает проходящий трафик, отображает сообщения, сохраняет информацию о состоянии обработки и обеспечивает применение встроенных механизмов интерпретации данных и снижения рисков эксплуатации систем искусственного интеллекта (далее – ИИ системы). При этом HiveTrace выступает исключительно в роли средства анализа информационных потоков. Все решения, основанные на данных, полученных с использованием данного программного продукта, принимаются пользователем самостоятельно.
2. [bookmark: _Toc227338738]Цели применения программного обеспечения
Целью применения HiveTrace является создание единой точки наблюдения и анализа информационных потоков ИИ систем в организации, обеспечивающей централизованный мониторинг, применение конфигурационных правил, выявление нарушений и поддержку процессов управления (governance) в отношении нескольких прикладных решений на основе искусственного интеллекта. Использование HiveTrace позволяет сократить затраты на раздельную настройку, сопровождение и обновление механизмов управления для каждого отдельного приложения на основе искусственного интеллекта (далее – ИИ-приложений), а также обеспечить единообразный подход к обработке информации в таких системах на уровне всей организации.
3. [bookmark: _Toc227338739]Задачи, решаемые программным обеспечением
HiveTrace обеспечивает решение следующих основных задач:
· наблюдение и анализ потоков данных, проходящих между клиентскими приложениями, агентными компонентами и языковыми моделями;
· отображение и хранение сообщений, событий и состояния обработки запросов;
· обнаружение в сообщениях признаков наличия чувствительной информации;
· применение механизмов блокировки сообщений и уведомление пользователей системы;
· проверка сообщений и ответов на соответствие заданным правилам и политикам;
· выявление признаков вредоносного контента с использованием специализированных моделей;
· настройка пользовательских политик для детальной настройки требований к эксплуатации и администрированию ИИ-приложений внутри организации;
· поддержка централизованного сопровождения нескольких ИИ приложений в рамках единого программного контура.
4. [bookmark: _Toc227338740]Функциональные характеристики программного обеспечения
HiveTrace является программным продуктом, представляющим собой инструмент для анализа информации. HiveTrace обеспечивает прием и обработку трафика ИИ систем, журналирование и хранение сообщений, применение встроенных и настраиваемых механизмов анализа данных, а также поддержку функций, направленных на снижение рисков эксплуатации таких систем. В состав функциональных возможностей HiveTrace входят средства обнаружения признаков наличия чувствительной информации в сообщениях, механизмы обнаружения совпадений по пользовательским правилам на основе регулярных выражений, средства формирования уведомлений пользователей системы, а также модели для выявления признаков вредоносного контента. Кроме того, HiveTrace поддерживает настройку пользовательских политик, позволяющих адаптировать требования к обработке потока данных и поведению контролируемых приложений с учетом внутренних правил организации. При этом данный программный продукт не принимает решения за пользователя, все выводы и действия, основанные на его использовании, остаются в зоне ответственности пользователя.
5. [bookmark: _Toc227338741]Сценарий применения программного обеспечения
HiveTrace применяется в организациях, использующих одно или несколько ИИ приложений, построенных на основе больших языковых моделей или агентных систем. В типовом сценарии HiveTrace устанавливается в инфраструктуре заказчика или в облачной среде, подключается к прикладным системам и начинает функционировать как единая точканаблюдения и анализа потока данных. Через HiveTrace проходят запросы и ответы, формируемые пользователями, прикладными сервисами и компонентами искусственного интеллекта. В процессе эксплуатации HiveTrace выполняет мониторинг трафика, применяет заданные политики, фиксирует события, сохраняет сведения для последующего анализа и при необходимости инициирует блокировку сообщений либо формирует уведомления для ответственных сотрудников.
Программное обеспечение HiveTrace предназначено для работы в режиме обработки трафика по мере его прохождения через ИИ систему. Временные затраты на решение задач анализа определяются выбранной конфигурацией развертывания, объемом трафика, составом включенных политик и используемых моделей, а также характеристиками вычислительной инфраструктуры. При этом архитектура программного обеспечения предусматривает разделение обработки на быстрый и вычислительно более ресурсоемкий контуры, что позволяет обеспечить оперативное выполнение базовых проверок и вынести более сложные операции в отдельный контур обработки. Такой подход обеспечивает возможность применения HiveTrace как в пилотных сценариях, так и в условиях промышленной эксплуатации.
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